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Belsey (2005), siber zorbaligi, bir birey ya da grubun bilgi ve iletisim
teknolojilerini kullanarak kasitli ve sirekli olarak baskalarina zarar
verme davranisi olarak tanimlamaktadir. Smith ve arkadaslari (2006),
siber zorbaligi bir grup veya birey tarafindan iletisimin elektronik
sekillerini kullanarak gerceklestirilen, tekrarlayan ve kendisini kolayca
savunamayan bir magdura karsi saldirgan, kasitl tavirlar olarak

belirtmektedir.



Siber Zorbaligin Yaygin Olma Nedenleri

* Internet ve cep telefonuna sahip olma oranindaki artis,

* Bilisim teknolojilerine her gtin 7/24 erisim

* Bilisim teknolojilerini kéti amaclarla kullanma

* Yliz yuze sdylenemeyen sozlerin sanal ortamda daha kolay sdylemesi
e Kimligin gizli tutuldugunun sanilmasi

* Bir tus ile bircok insanin bir siber zorbalik olayina ortak olabilmesi
siber zorbaligin artmasina sebep olmaktadir.



Siber Zorbalik Turleri

Siber zorbalik turleri 6 baslik altinda toplanabilir. Bunlar:

1. Asagilama, kurban hakkinda, dogru olmayan, ona zarar veren,
acimasizca yapilan konusmalardir.

2. Kimligine barinme, siber zorba magdurun hesabini ele gecirerek
baskalarina olumsuz, saldirgan ve uygunsuz mesajlar géndererek veya
konusmalar yaparak onun iliskilerine midahale etmesidir.

3. Ozel bilgileri paylasma ve sahtekarlik, kisiler arasi olan 6zel konusma
veya utandirici olabilecek goruntulerin sanal ortamlarda baskalarina
gonderilmesi ya da yonlendirilmesidir.



4. Dislama: Elektronik ortamlarda belirli bir grup tarafindan istenmeyen
bir kisinin etkinliklere katiliminin engellenmesi veya kisitlanmasidir.

5. Sanal Takip: Tekrar eden bir sekilde tehdit ve korkutma amacl
istenmeyen mesajlarin génderimidir.

6. Sanal Taciz: Saldirganca bir tutumla onceden hedeflenmis kimselere
tekrar eden mesaj génderimidir.



Siber Zorbalik Davranislarinin Ortaya Ciktigi Durumlar

Siber zorbalik metin mesaijlari, ses ve goérintu ileten elektronik cihazlar
araciligiyla yapilmaktadir. Ozdemir ve Akar (2011) siber zorbaligin
yogun olarak yasanan ortamlarin basinda internette yer alan sosyal
paylasim sitelerinin ve cep telefonun geldigi belirtmektedir.

Rogers’a gore siber zorbalik yazili mesajlarda, fotograf ve videolarda,
telefonda, e-postalarda, sohbet ve oyun odalarinda, sosyal paylasim
sitelerinde, anlik mesajlasma uygulamalariyla ve web sitelerinde
vapilabilmekte ve goruldigu platforma gore e-posta zorbaligi ve
telefon zorbaligi gibi isimler alabilmektedir.



Solonje ve Smith (2008), Strom ve Strom (2006) gibi farkli kaynaklarda
detayli olarak anlatilan siber zorbalik araclarini yani platformlarini
asagidaki gibi maddelestirmek mumkunddir:

* Anlik Mesajlasma Araclari: Internet tizerinden kullanabilen
uygulamalar.

* Cep Telefonu: Cep telefonu numarasina dogrudan yapilan
zorbaliklardir. Zorbalar genellikle magdurlarini cep telefonlari
araciligiyla sessiz aramalar ve argo mesajlar ile taciz etmektedirler.



* e-posta: e-posta araciligiyla yapilan zorbaliklar.
e Sosyal Paylasim Siteleri:

* Sohbet Odalari: Herkese acik olan, ancak istenildigi anda sohbetin
belirli kisilerle sinirlanabildigi, insanlarin belirli bir konu hakkinda
fikirlerini paylastigi, eszamanli konusmalarin gerceklestigi platformlar.

 Bloglar: kolay bir sekilde baslik acarak, icerik metin yazarak, yeni bir
konu olusturularak butin internet kullanicilariyla paylasilabilen, bilgi
alisverisi saglayabilen, resim, video gibi cesitli dokiimanlar eklenebilen
web sayfalaridir.



e Cevrim i¢i Oyunlar: Birden fazla oyuncunun katilimini gerektiren ve
internet Uzerinden oynanan oyunlar.

 Forumlar: Insanlarin bir konuyla ilgili birbirleriyle diistincelerini
paylastiklari ve birbirlerinin problemlerine ¢c6zim sunduklari
platformlar



Siber Zorbalikta Roller

A. Siber Zorba: Web siteleri, e-posta, bloglar, cep telefonlari, anlik

C.

mesajlasma, sohbet odalari ile digerleriyle alay eden, onlari inciten
ve kucuk dusuren eylemleri yapana siber zorba olarak
belirtilmektedir.

Siber Magdur: Siber zorbaliga maruz kalanlar siber magdur olarak
tanimlanmaktadir.

Izleyici: Siber zorbalik olayina tanik olanlara izleyici olarak ifade
edilmektedir.



Siber Zorbalar Kisilik Ozellikleri

* Baskin kisilik 6zellikleri

* Glc gosterisinden hoslanma

e Cabuk ofkelenme

e Kurallara uymakta zorluk

* Magdurlarla az empati kurma ve onlara merhamet géstermeme
* Yetiskinlerle saldirganca iliski kurma



Siber Magdurlar

Herkes siber zorbalik magduru olabilir.



Siber Zorbalik Yapilmasi Nedenleri

* Siber zorbalik yapan cocuklarda gézlenen bircok kisilik 6zelligi olsa da
siber zorbalara 6zgu belli bir karakter tipi yoktur.
 Ama genclerin siber zorbaliga dahil olmalari icin bir cok sebep bulunmaktadir.
 Bunlardan bazilari;
e Kisasa kisas
* /ararverme
* Eglenme
e Gucu kanitlama

e |tibar kazanma



Siber Zorbaligin Etkileri

Siber zorbaliga maruz kalanlarin psikosomatik semptomlardan aci
cekme, fiziksel enerji yoksunlugu, duygusal ve davranissal semptomlar
ve sosyal adaptasyon problemleri yasadigi belirtilmistir. Bununla
birlikte siber magdurlarin yalnizlik hissettikleri, sosyal izolasyon ve ofke
vasadiklari da ifade edilmektedir. Siber zorbalik yasayanlarin
huzursuzluk, moral bozuklugu, Gztntu, kaygi, okula gitmek istememe
ve akademik basarisizlik yasadiklari da ortaya cikarilmistir.



Siber Zorbaligin Etkileri

Siber zorbalik magdurlar tzerinde
* Husran

e Basarisizlik

* Depresyon

* Utanma

* Endise

e Huysuzluk

« Ofke

e Korku

* Kendine Zarar verme (en 6nemlisi bu)
* Siddete yonelme

* Uyku bozuklugu

* Yalnizlik

* istahsizlik



Siber Zorbaligin Yasal Boyutu

* Birisine ait, sosyal medya hesaplarinin sifresini calmak veya birine ait
kisisel bilgileri izinsiz kullanarak sahte profiller olusturmak Tlrk ceza
kanununda 1-5 yil arasi

» Sahtecilik 4-8 yil arasi hapis cezasi gerektiren bir suc olarak kabul
edilmektedir.



Siber Zorbalikla Basa Cikma

Ogrencilere;

Profillerinin gizlilik ve giivenlik ayarlarini ayarlamalari 6gretilmelidir.
Profillerine sosyal ag sitelerinde erisen herkes kisisel bilgilerini ve
fotograflarini kopyalayabilir veya ekran goruntusu alabilir.

Parolalarini giivenli hale getirmeleri ve sik sik degistirmeleri
hatirlatilmalidir.Birisi bir sitede oturum acarsa ve sizmis gibi
davranirsa, kimliginizi cope atabilir. Kimsenin tahmin edemeyecegi
sifreleri secmeleri ve sik sik degistirmeleri aciklanmalidir. Sifrelerini
ebeveynleri disinda asla kimseyle paylasmamalidirlar. En yakin
arkadaslari bile 6zel sifrelerini bilmemelidir.



Siber Zorbalikla Basa
Cikma

Ogrencilere;

Uygunsuz resimler veya yorumlar yayinlamamalari hatirlatiimahdir.

Su an onlara komik gelen paylasimlari, yillar sonra hoslarina
gitmeyebilir.

Uygunsuz isteklere yanit verilmemesi gerektigi anlatilmalidir. Cogu
insan cevrim ici olduklarinda uygunsuz mesajlar ve taleplere maruz
kalabilir. Bunlar korkutucu, tuhaf ve hatta utanc verici olabilir.
Internette bir yabanci veya bir arkadas tarafindan taciz edildigini
hissettiklerinde, hemen o kisiyi engelleyebilirler. Ogrenciler
yasanilan durumu mutlaka ailesi ve 6gretmeni ile paylasmalidir.




* Sikayet Edin. Uygunsuz davranislari veya diger endiseleri
ihbarweb.org.tr, guvenlicocuk.org.tr, guvenlinet.org,
guvenliweb.org.tr, gim.gov.tr adreslerinden bildirebilirsiniz.

* Derin nefes alip yavasca verin. Sakinlesmeden ne yapacaginiz ile ilgili
farkh bir karar almayin.



 Telif haklarina saygi gosterin. Telif hakki yasalarini 6grenin ve telif
hakkiyla korunan goruntuleri, sarkilari veya dosyalari
vayinlamadiginizdan, paylasmadiginizdan veya dagitmadiginizdan
emin olun.

* Kendini kontrol et. "Dijital ayak izinizi" kontrol edin. Ekran adinizi veya
e-posta adresinizi bir arama motoruna yazmayi deneyin ve ne
oldugunu gorun. Bu, baskalarinin sizin cevrim ici kimliginiz olarak
gorduklerini anlamanin bir yoludur.



* Sizi ve digerlerini sosyal medyada rahatsiz eden herhangi bir kisiyi
engellemeyi 6grenin.

* Alay ve mizah konusunda dikkatli olun. Sahsen komik olabilecek bir
sey cevrim ici olarak yanlis yorumlanabilir.



* Guclu ve benzersiz parolalar kullanin.

* Hesaplarinizi ydnetmesi icin guvendiginiz birini belirlemediyseniz,
glicli ve benzersiz parolalar kullanin ve parolalarinizi asla kimseyle
paylasmayin.

e Parolalarinizin uzun oldugundan (en az sekiz karakter) ve sayilar,
buyuk ve kucuk harfler ve semboller icerdiginden emin olun.

* Gonderinizden 6nce dusunun.

e "Spam" veya istenmeyen e-posta ile ugrasmak zor olabilir. Bunun icin
spam filtreleri kurun ya da iletiyi spam olarak bildirin.



* Her bir hizmetin veya uygulamanin gizlilik ayarlarini kullanmayi
ogrenin.

e Arkadaslarinizin veya yabancilarin olmadiginiz biri olmaniz icin size
baskl yapmasina izin vermeyin. Ve sinirlarinizi bilin. Internet

konusunda bilgili olabilirsiniz, ancak insanlar ve iliskiler degisir ve
internette beklenmedik seyler olabilir.

* Cevrim ici ortamda kibar olun ve insanlara nasil davraniimasini
istiyorsaniz dyle davranin. Internette kotii ve agresif olan kisiler,
kendilerine zorbalik veya tacize ugrama riski altindadir. Birisi size kaba
geliyorsa, tepki gostermemeye calisin, kesinlikle misilleme yapmayin.
Kotu davranan herkesi engellemek icin gizlilik araclarini kullanin.



* Ne yayinladiginizi diisinin. Ozel e-postalarda bile, kiskirtici
fotograflari veya samimi ayrintilari cevrimici paylasmak, daha sonra
sorunlara neden olabilir. Arkadas oldugunu disundiginuz kisiler bile,
Ozellikle eski arkadas olurlarsa, bu bilgiyi size karsi kullanabilir. Ve iyi
arkadas olsalar bile, saldirtya ugrayabilirler, cihazlari calinabilir veya
onlara gonderdiklerinizi yanlislikla baskalarina iletebilirler.



Siber Zorbalik Durumu Yasandiginda
Yapilabilecekler

* Cevap vermeyin veya misilleme yapmayin. Mimkuinse, kendinizi
durumdan cikarin.

* Kaniti saklayin. Internette veya telefonlarda zorbalikla ilgili tek iyi
haber, genellikle yakalanabilmesi, kaydedilebilmesi ve yardim
edebilecek birine gosterilebilmesidir.



* Kisiye durmasini soyleyin.

* Yardim isteyin. Cevrenizdeki kisilerden yardim isteyebilirsiniz.
(Dinleyebilecek, olup biteni islemenize yardimci olacak ve lGzerinde
calisabilecek biri)



* Hesaplarinizi koruyun. Parolalarinizi arkadaslariniz ile paylasmayin -
en yakin arkadaslarinizla bile - sonsuza kadar yakin olmayabilecek - ve
hic kimsenin sizi taklit etmek icin kullanmamasi icin telefonunuzu
parola ile koruyun.

* Tanidiginiz biri zorbaliga ugruyorsa, harekete gecin. Sadece beklemek
bir saldirgani gliclendirebilir ve yardim etmek icin hicbir sey yapmaz.
Yapabileceginiz en iyi sey, ona karsi tavir alarak zorbaligi durdurmaya
calismaktir. Durduramazsaniz, zorbaliga ugrayan kisiyi destekleyin.



